Lange Pfade und Dateirechte
unter Windows

Warum Windows bei Pfaden und
Dateirechten besondere
Aufmerksamkeit braucht

Git wurde ursprunglich in einer Unix-Umgebung entwickelt. Windows 11 unterstutzt Git
hervorragend, unterscheidet sich jedoch bei zwei Themen grundlegend von Linux und macOS:

o Pfadlangen: Tiefe Verzeichnisstrukturen kénnen technische Langenlimits Uberschreiten.
e Dateirechte: Windows nutzt primar NTFS-Berechtigungen statt des Unix-
Ausfuhrungsbits.

Diese Unterschiede werden besonders sichtbar, wenn ein Team plattformibergreifend arbeitet,
etwa mit Windows-Entwicklung, Linux-Containern und einer Cl-Pipeline auf GitHub Actions.

44 Ziel: Das Repository soll auf jedem System zuverlassig klonbar sein, ohne dass
lokale Windows-Einstellungen versehentlich Anderungen an Dateirechten
erzeugen.

Lange Pfade verstehen

Ein Dateipfad setzt sich aus Laufwerk, Verzeichnissen und Dateinamen zusammen, zum Beispiel:

C:\Users\Anna\source\mein-projekt\vendor\beispiel\paket\src\Komponente\SehrLangerDateiname.php



Historisch sind viele Windows-Programme auf eine maximale Pfadlange von 260 Zeichen
ausgerichtet. Dieses klassische Limit wird oft als MAX PATH bezeichnet.

Ein PHP-Projekt kann dieses Limit schnell erreichen:

Ein langer Benutzername und ein tiefes Arbeitsverzeichnis.
Verschachtelte Composer-Abhangigkeiten in vendor .
Lange Namespace- und Klassennamen.

Generierte Dateien, Caches oder Testdaten.

Monorepos mit vielen Ebenen.

Ein problematischer Pfad kdnnte beispielsweise so aussehen:

C:\Users\Anna\Documents\Kunden\SehrWichtigesUnternehmensprojekt\backend\vendor\anbieter\framew

ork\src\Component\Configuration\Generated\VeryLongGeneratedConfigurationFileName.php

Typische Symptome

Wenn Git oder ein anderes Werkzeug mit zu langen Pfaden scheitert, erscheinen unter anderem
Meldungen wie:

Filename too long
error: unable to create file ...: Filename too long

Path too long

Mégliche Folgen sind:

e git clone bricht unvollstandig ab.

e git checkout kann einzelne Dateien nicht erzeugen.

git pull oder ein Branch-Wechsel scheitert.

Composer kann Abhangigkeiten nicht vollstandig installieren.
PhpStorm zeigt Dateien als fehlend oder nicht synchronisiert an.

Unterstutzung fur lange Pfade in
Windows aktivieren



Windows 11 kann lange Pfade grundsatzlich unterstitzen. Damit dies zuverlassig funktioniert,
mussen jedoch sowohl Windows als auch die jeweilige Anwendung dafir vorbereitet sein.

Lange Win32-Pfade in Windows aktivieren

Die Einstellung ist in Windows 11 Pro, Enterprise und Education tUber Gruppenrichtlinien erreichbar.

Offne das Startmend.

Suche nach gpedit.msc.

Starte den Editor fur lokale Gruppenrichtlinien.
Navigiere zu:

W

Computerkonfiguration
> Administrative Vorlagen
> System

> Dateisystem

5. Offne die Richtlinie ,,Win32 lange Pfade aktivieren“.
6. Wahle ,,Aktiviert“.
7. Starte Windows neu.

In Windows 11 Home ist der Gruppenrichtlinien-Editor normalerweise nicht verfigbar. Die
Einstellung kann stattdessen Uber die Registrierung gesetzt werden.

44 A Anderungen an der Windows-Registrierung sollten nur bewusst und mit den
notigen Berechtigungen durchgefuhrt werden.

Offne PowerShell als Administrator und filhre aus:

New-ItemProperty °
-Path "HKLM:\SYSTEM\CurrentControlSet\Control\FileSystem" °
-Name "LongPathsEnabled" °
-Value 1 °
-PropertyType DWORD °

-Force

Danach Windows neu starten.

Den aktuellen Wert kannst du prafen:



Get-ItemProperty °
-Path "HKLM:\SYSTEM\CurrentControlSet\Control\FileSystem" °
-Name "LongPathsEnabled"

Ein aktivierter Wert sieht so aus:

LongPathsEnabled : 1

Lange Pfade fur Git aktivieren

Zusatzlich muss Git for Windows angewiesen werden, lange Pfade zu akzeptieren:

git config --global core.longpaths true

Die Einstellung Uberprifen:

git config --global --get core.longpaths

Erwartete Ausgabe:

true

Wenn Git fur alle Benutzer des Computers konfiguriert werden soll, verwende eine administrative
Konsole:

git config --system core.longpaths true

Die Herkunft aller gesetzten Werte zeigt:

git config --show-origin --get-all core.longpaths

Beispielausgabe:

file:C:/Program Files/Git/etc/gitconfig true

44 Wichtig: core.longpaths ist eine lokale Git-Client-Einstellung. Sie wird nicht in
das Repository GUbernommen und betrifft keine anderen Teammitglieder
automatisch.




Die beste Pravention: kurze lokale
Projektpfade

Die Aktivierung langer Pfade ist sinnvoll, aber sie I6st nicht jedes Problem. Nicht jede Anwendung,
jedes Archivierungswerkzeug oder jede IDE-Komponente unterstitzt lange Pfade vollstandig.

Die wirksamste Pravention ist deshalb ein kurzer Projektstammordner.

Ungunstige Struktur

C:\Users\Anna\Documents\Projekte\Kunden\Unternehmen\Produkt\Backend\Repository

Gunstige Struktur

C:\src\produkt

oder:

D:\code\produkt

Ein kurzer Basisordner schafft viel Reserve fir Abhangigkeiten, generierte Dateien und tief
verschachtelte Testdaten.

Flr diesen Kurs bietet sich beispielsweise folgende Struktur an:

C:\src\git-kurs

Ein neues Repository klonst du dann etwa so:

cd /c/src

git clone git@github.com:beispielorganisation/git-kurs.git
Das Ergebnis:

C:\src\git-kurs



Empfehlungen fur Teams

Lege einen dokumentierten Arbeitsordner fest, etwa C:\src oder D:\code .

Vermeide sehr lange Repository-Namen.

Halte Verzeichnisnamen verstandlich, aber kompakt.

Prife generierte Ausgaben auf unnoétig tiefe Strukturen.

Versioniere vendor in PHP-Projekten in der Regel nicht. Composer erzeugt den Ordner
lokal oder in der CI.

Berlcksichtige lange Pfade bei ZIP-Archiven, Deployment-Werkzeugen und Build-
Prozessen.

Pfadlangen gezielt untersuchen

PowerShell kann lange Dateipfade im aktuellen Projekt finden. Wechsle zunachst in das Repository:

Set-Location C:\src\git-kurs

AnschlieBend lassen sich besonders lange Pfade auflisten:

Get-ChildItem -Recurse -Force |
Sort-Object { $ .FullName.Length } -Descending |
Select-Object -First 20 FullName, @{Name="Laenge"; Expression={ $ .FullName.Length }}

Damit erhaltst du die zwanzig langsten Pfade samt Zeichenanzahl.

Um nur Pfade ab 240 Zeichen anzuzeigen:

Get-ChildItem -Recurse -Force |
Where-0Object { $ .FullName.Length -ge 240 } |
Select-0Object FullName, @{Name="Laenge"; Expression={ $ .FullName.Length }}

Die Grenze von 240 Zeichen ist bewusst etwas niedriger als das klassische Limit. Der verbleibende
Spielraum schutzt vor zusatzlichen Zeichen, die Werkzeuge temporar erzeugen kdénnen.



Dateirechte: Windows und Unix
denken unterschiedlich

Auf Linux und macOS besitzen Dateien klassische Unix-Modi. Besonders wichtig ist dabei das
Ausfuhrungsbit:

-IrwWXr-xXr-x
Die drei Gruppen stehen fur:

e Eigentimer
e Gruppe
e andere Benutzer

Das x bedeutet: Die Datei darf als Programm oder Skript ausgefuhrt werden.

Unter Windows steuern dagegen NTFS-Berechtigungen den Zugriff. Diese sind wesentlich
detaillierter und beziehen sich auf Benutzer, Gruppen und Zugriffsarten wie Lesen, Schreiben oder
Andern.

Eine typische Windows-Datei besitzt daher nicht einfach ein Unix-Ausfihrungsbit. Ob eine Datei
gestartet werden kann, hangt unter anderem von Folgendem ab:

e Dateiendung, etwa .exe, .bat, .cmd oder .psl

e NTFS-Berechtigungen

PowerShell-Ausfuhrungsrichtlinien

Zuordnung zu installierten Programmen
Sicherheitsmechanismen wie Microsoft Defender SmartScreen

Git kann die vollstandigen Windows-ACLs nicht sinnvoll und plattformUbergreifend versionieren.
Stattdessen speichert Git im Normalfall nur eine vereinfachte Dateimodus-Information.

Das Ausfuhrungsbit in Git

Git unterscheidet bei regularen Dateien vor allem zwischen zwei Modi:

100644

Dies beschreibt eine normale, nicht ausfiihrbare Datei.



100755
Dies beschreibt eine ausfuhrbare Datei.
Weitere haufige Modi sind:

040000

Ein Verzeichnis beziehungsweise ein Tree-Objekt.

120000

Ein symbolischer Link.

Die Modusangaben sind Teil des Git-Index und damit Teil eines Commits. Deshalb bleiben sie beim
Klonen und zwischen Betriebssystemen erhalten.

Ein Shell-Skript kann unter Linux beispielsweise ausflihrbar sein:
scripts/deploy.sh
In Git ware es dann als 100755 gespeichert. Ein Windows-Entwickler kann den Inhalt bearbeiten

und committen, ohne das Ausfihrungsbit zwangslaufig zu verandern — sofern Git passend
konfiguriert ist.

core.filemode unter Windows

Die Einstellung core.filemode legt fest, ob Git Anderungen am Ausfihrungsbit im
Arbeitsverzeichnis erkennen soll.

Prife den aktuellen Wert:

git config --get core.filemode

Auf Windows ist haufig dieser Wert sinnvoll:

false

Falls kein Wert ausgegeben wird, prufe alle Konfigurationsebenen:

git config --show-origin --get-all core.filemode



Mit folgendem Befehl ignoriert Git lokale Anderungen am Ausfiihrungsbit:

git config --global core.filemode false

Das ist fur die meisten Windows-Arbeitsplatze empfehlenswert, weil NTFS und Git Bash Dateimodi
nicht immer so abbilden wie ein Linux-Dateisystem.

44 Wichtig: core.filemode false entfernt keine bereits versionierten
Ausfihrungsrechte. Es verhindert lediglich, dass Git lokale Anderungen an
diesem Bit als Arbeitsverzeichnisanderung meldet.

Beispiel: Unerwartete Modusanderung

Angenommen, ein Skript wurde auf einem Linux-System ausfihrbar gemacht. Git zeigt dann unter
Umstanden:

old mode 100644
new mode 100755

Oder umgekehrt:

old mode 100755
new mode 100644

Wenn diese Anderung beabsichtigt ist, kann sie normal committed werden. Wenn sie nur durch die
lokale Umgebung entstanden ist, sollte sie nicht versehentlich in einen Commit gelangen.

Prife stets zuerst den Status:

git status

Untersuche anschliefend den Unterschied:

git diff --summary

Eine reine Rechteanderung erscheint beispielsweise so:

mode change 100644 => 100755 scripts/deploy.sh



Ausfuhrungsrechte bewusst mit Git
setzen

Wenn ein Skript auf Linux-Servern, in Docker-Containern oder in GitHub Actions direkt ausgefuhrt
werden soll, setze das Ausfuhrungsbit explizit in Git.

Datei ausfuhrbar machen

git update-index --chmod=+x scripts/deploy.sh

git commit -m "chore: make deployment script executable"

Ausfuhrungsbit entfernen

git update-index --chmod=-x scripts/deploy.sh

git commit -m "chore: remove executable permission from deployment script"

Kontrolliere die Anderung:

git diff --cached --summary

Beispiel:
mode change 100644 => 100755 scripts/deploy.sh

Diese Befehle sind besonders nutzlich, weil sie das gewinschte Git-Metadatum direkt setzen —
unabhangig davon, wie Windows die Datei im lokalen Dateisystem behandelt.

Rechte eines bereits committeten Pfads
prufen

git 1s-tree HEAD scripts/deploy.sh

Mdgliche Ausgabe:

100755 blob 1234567890abcdef1234567890abcdef12345678 scripts/deploy.sh



Die fUhrende Angabe 100755 bestatigt, dass Git die Datei als ausfihrbar speichert.

Relevanz fur PHP-Projekte

PHP-Dateien benoétigen unter Windows normalerweise kein Ausfihrungsbit. Sie werden Uber den
PHP-Interpreter gestartet:

php bin/console

Auf Linux kann dieselbe Datei jedoch direkt ausfihrbar sein:

./bin/console

Damit die zweite Variante funktioniert, braucht die Datei in der Regel:

1. Eine Shebang-Zeile, etwa:

#!/usr/bin/env php

2. Das Ausfuhrungsbit 100755 in Git.

Das gilt haufig fur:

CLI-Werkzeuge in bin/
Deployment-Skripte in scripts/
Shell-Skripte mit der Endung .sh
Entwicklerwerkzeuge und Generatoren
Cl-Hilfsskripte

Flr eine reine PHP-Klassendatei wie src/Service/UserService.php ware ein AusfiUhrungsbit dagegen
ungewoOhnlich und sollte gepruft werden.

Windows-Attribute sind keine Git-
Dateirechte

Windows kennt Attribute wie:

e schreibgeschltzt



e versteckt
e Systemdatei
e Archiv

Diese Attribute sind nicht mit Unix-Dateirechten gleichzusetzen. Git versioniert sie im Normalfall
nicht.

Ein schreibgeschitztes Attribut kann jedoch lokale Git-Operationen stéren, etwa beim Auschecken,
Zurucksetzen oder Wechseln eines Branches. Wenn Git eine Datei nicht Uberschreiben kann, prtfe
zunachst die Windows-Eigenschaften der Datei.

In PowerShell:

Get-Item .\config\settings.php | Select-Object Name, Attributes
Ein schreibgeschutztes Attribut lasst sich entfernen:

attrib -R .\config\settings.php

Flr ein gesamtes Verzeichnis einschlie8lich Unterordnern:

attrib -R .\temp\* /S /D

a4 A Entferne Attribute nur in Projektordnern, deren Inhalt du kennst.
Systemordner und fremde Verzeichnisse sollten nicht pauschal verandert
werden.

NTFS-Berechtigungen bei
Zugriffsproblemen prufen

Wenn Git Fehler wie ,, Permission denied”, ,Access is denied” oder ,unable to unlink” meldet, liegt
die Ursache haufig nicht bei Git selbst. Haufige Grinde sind:

Eine Datei ist in PhpStorm, einem Terminal oder einem anderen Programm gesperrt.
Ein Virenscanner untersucht oder blockiert die Datei.

Der Projektordner gehért einem anderen Windows-Benutzer.

Das Repository liegt in einem geschttzten Ordner.



e Der Ordner befindet sich in OneDrive, einem Netzlaufwerk oder einem synchronisierten
Unternehmensspeicher.
e Die NTFS-Berechtigungen erlauben keinen Schreibzugriff.

Zeige die Berechtigungen eines Ordners an:

Get-Acl C:\src\git-kurs | Format-List

Alternativ:

icacls C:\src\git-kurs

Flr persdnliche Entwicklungsprojekte ist ein lokaler Ordner wie C:\src meist robuster als:

C:\Program Files
C:\Windows

C:\Users\Name\OneDrive\Dokumente

Geschutzte Systemordner und synchronisierte Ordner erh6hen die Wahrscheinlichkeit far
Berechtigungs-, Sperr- und Synchronisationsprobleme.

Dateisperren unter Windows
erkennen

Windows erlaubt es Anwendungen haufig, Dateien exklusiv zu sperren. Das unterscheidet sich von
vielen Linux-Workflows, bei denen Dateien wahrend der Bearbeitung leichter ersetzt oder geldscht

werden konnen.
Wenn Git eine Datei nicht I0schen oder Uberschreiben kann:

SchlieBe gedffnete Editoren, Vorschauprogramme und Terminals.
Beende gegebenenfalls PhpStorm vollstandig.

Prife laufende PHP-, Node.js-, Composer- oder Testprozesse.
Warte kurz, falls Microsoft Defender die Datei pruft.

Wiederhole erst danach den Git-Befehl.

e whH

Bei hartnackigen Sperren kann der Windows-Ressourcenmonitor helfen:



Offne den Task-Manager.

Wahle Leistung.

Offne den Ressourcenmonitor.

Wechsle zu CPU.

Suche im Bereich Zugeordnete Handles nach dem Dateinamen.

e whH

So lasst sich feststellen, welcher Prozess eine Datei oder ein Verzeichnis verwendet.

PhpStorm und Dateirechte

PhpStorm zeigt Anderungen an Dateiinhalten und Git-Metadaten im Commit-Werkzeugfenster an.
Eine Modusanderung kann dort als eigener Anderungstyp erscheinen.

Vor einem Commit solltest du daher nicht nur die Dateinamen, sondern auch die Diff-Ansicht
kontrollieren:

Offne das Werkzeugfenster Commit.

Wahle die geanderte Datei.

Prife, ob neben Inhaltsanderungen auch eine Modusanderung vorliegt.
Ubernimm Rechtednderungen nur, wenn sie fachlich gewollt sind.

P whNH

Fir Shell-Skripte und Linux-CLI-Werkzeuge ist die Kommandozeile oft eindeutiger:

git diff --summary

git ls-tree HEAD -- scripts/deploy.sh

PhpStorm kann Windows-NTFS-Berechtigungen nicht als plattformibergreifende Git-Regel
verwalten. Die mafRgebliche Information flr das Repository bleibt der Git-Dateimodus.

Empfohlene Git-Konfiguration fur
einen Windows-
Entwicklungsrechner



Fur eine typische lokale Entwicklungsumgebung unter Windows 11 sind diese Einstellungen ein
sinnvoller Ausgangspunkt:

git config --global core.longpaths true

git config --global core.filemode false

Prife beide Werte:

git config --global --get core.longpaths

git config --global --get core.filemode

Erwartete Ausgabe:

true

false

Diese Konfiguration bedeutet:

Git akzeptiert lange Pfade, soweit Windows und die verwendeten Werkzeuge dies
unterstitzen.

Git meldet lokale Anderungen am Ausfiihrungsbit nicht unnétig als Anderung.
Bereits im Repository gespeicherte AusfiUhrungsrechte bleiben erhalten.
Bewusste Rechteanderungen kénnen weiterhin mit git update-index --chmod
vorgenommen werden.

Diagnoseablauf bei Problemen

Wenn ein Checkout, Pull oder Branch-Wechsel auf Windows scheitert, arbeite strukturiert statt
Befehle mehrfach zu wiederholen.

Bei einem Pfadlangenfehler

1. Prufe die Git-Einstellung:

git config --get core.longpaths

2. Aktiviere sie bei Bedarf:

git config --global core.longpaths true

3. Prlfe, ob lange Pfade in Windows aktiviert sind.



4. Klone oder verschiebe das Repository in einen kurzen Pfad, etwa:

C:\src\projekt

5. Prufe besonders lange Pfade mit PowerShell.
6. Aktualisiere bei Bedarf Git for Windows und PhpStorm.

Bei einem Rechte- oder Zugriffsfehler

1. Prife den Repository-Zustand:
git status
2. Schlielle Programme, die Dateien sperren kénnten.

Prife, ob das Projekt in OneDrive oder einem geschitzten Ordner liegt.
4. Prufe NTFS-Berechtigungen:

w

icacls C:\src\projekt

5. Prufe schreibgeschutzte Attribute:

Get-Item .\betroffene-datei | Select-Object Name, Attributes

6. Prife bei reinen Modusanderungen:

git diff --summary

7. Setze bei Bedarf das Ausflihrungsbit gezielt Gber Git statt Gber Windows-
Dateieigenschaften.

Praxisubung: Umgebung absichern

Lege ein kurzes lokales Arbeitsverzeichnis an:

New-Item -ItemType Directory -Path C:\src -Force

Wechsle dorthin:

Set-Location C:\src

Aktiviere die relevanten Git-Einstellungen:



git config --global core.longpaths true

git config --global core.filemode false

Prife die Konfiguration einschlielSlich ihrer Herkunft:

git config --show-origin --get-all core.longpaths

git config --show-origin --get-all core.filemode

Erstelle ein kleines Test-Repository:

mkdir git-windows-test
cd git-windows-test

git init
Lege ein Skript an:

echo echo Deployment > deploy.sh

Mache es bewusst ausfuhrbar:

git add deploy.sh
git update-index --chmod=+x deploy.sh

git commit -m "chore: add executable deployment script"

Prife abschlieBRend den gespeicherten Dateimodus:

git ls-tree HEAD deploy.sh

Die Ausgabe sollte mit 100755 beginnen.

Merkpunkte

e Kurze Projektpfade sind die zuverlassigste Vorbeugung gegen Pfadprobleme.

e Aktiviere lange Pfade sowohl in Windows als auch in Git mit core.longpaths .

e Verwende flr lokale Projekte vorzugsweise Pfade wie C:\src\projekt .

Git speichert keine vollstandigen Windows-NTFS-Berechtigungen.

Far Git ist vor allem das Unix-Ausfihrungsbit relevant: 100644 oder 100755 .

Setze Ausfuhrungsrechte fur plattformubergreifende Skripte bewusst mit git update-

index --chmod .

Mit core.filemode false vermeidest du auf Windows unnétige lokale Modusanderungen.



e Bei ,Access denied” sind Dateisperren, Virenscanner, OneDrive oder NTFS-
Berechtigungen oft die eigentliche Ursache.
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